Geprufte IT-Sicherheit
durch FairPay-Vorgehensmodell
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derten Vorhabens hat das DFKI gemeinsam mit den Verbundpartnern ein
Vorgehensmodell zur Entwicklung von verldsslichen Systemen des elektronischen
Zahlungsverkehrs konzipiert.

Durch die Verbindung von methodischer Anleitung mit objektivierten Modellierungs-
techniken, zugehorigen Werkzeugen und Losungsmustern entsteht ein Tool, das an die spe-
ziellen Bediirfnisse des Anwenders angepasst werden kann.

Sowohl fiir die Endnutzer wie auch die Betreiber von Systemen des elektronischen Zahlungsverkehrs geht
es nicht nur um Techniken zur Entwicklung von tatsichlich sicheren Systemen, sondern auch um Verfahren
zur Uberpriifung von Systementwicklungen durch unabhingige Dritte, die erst begriindetes Vertrauen in die
Sicherheit von Lésungen schaffen. Das FairPay-Vorgehensmodell orientiert sich daher an den Anforderungen
([TRINEIR BT E N ENR IS, Common Criteria for Information Technology Security Evaluation® (CC)EAllg
unabhéngigen Bewertung der Sicherheitsleistung von Produkten des elektronischen Zahlungsverkehrs. Es
versetzt Entwickler in die Lage, die zum Teil recht hohen Anforderungen — man denke an die Diskussion tiber
die qualifizierte elektronische Signatur — der CC in méglichst effizienter und kostengiinstiger Art und Weise
zu erfillen.

Im FairPay-Vorgehensmodell sind Erkenntnisse tiber die Methodik zur Konstruktion verlisslicher Entwiirfe
im Sinne von ,,Best Practice*-Empfehlungen aufbereitet. Sie bilden in Form von Prozessmustern (process
patterns) die Bestandteile des Ein Prozessmuster beschreibt eine bewihrte Vorgehensweise
zur Erstellung eines klar abgegrenzten Artefakts (work product), das typischerweise ein Entwurfsmuster
(design pattern) darstellt.

Die konkrete Gestalt des FairPay-Vorgehensmodells spiegelt die das Security Engineering prigende enge
Verflechtung von Entwicklung und Evaluation wider. So ist jedes Artefakt sowohl an Entwicklungs- als auch
an Evaluationsprozesse gekoppelt.VVeil damit das Vorgehensmodell die gemeinsame Grundlage fiir Erstellung
und Priifung bildet, dient es auch als Hilfsmittel fiir die Kommunikation zwischen Entwickler und Evaluator.
Durch diese Verflechtung wird die Sicherheitsqualitit gesteigert und der Gesamtprozess (Entwicklung und
Evaluation) beschleunigt.

Dem Benutzer prisentiert sich das als Hypertext-Dokument, das mit jedem
WWW-Browser angezeigt werden kann. Die Offenheit und Flexibilitit des FairPay-Vorgehensmodells
erméglicht nicht nur die Anpassung an spezifische Bediirfnisse des jeweiligen Anwenders, sondern auch die
Integration in komplexe Entwicklungsumgebungen, die den Fortschritt der Entwicklung verwalten und die
Projektplanung durch die Auswahl der niachsten Bearbeitungsschritte unterstiitzen.

Zusammen mit unseren Verbundpartnern werden wir bis Jahresende das FairPay-Vorgehensmodell fiir die
Entwicklung und die dazugehérigen Anforderungen fiir die Zertifizierung von Produkten des elektronischen
Zahlungsverkehrs veréffentlichen. Mit unserem [l E N e INN s e stehen wir unse-
ren Partnern und Kunden fiir die Umsetzung des FairPay-Vorgehensmodells bei der Entwicklung von
Produkten des elektronischen Zahlungsverkehrs zur Verfiigung. Gleichzeitig kann die Evaluierung durch
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