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Von Schatten-IT zu
Schatten-KI durch
ChatGPT: Herausforde-
rungen und Handlungs-
empfehlungen aus deut-
schen Unternehmen

Generative Kl, allen voran Sprachmodelle wie ChatGPT, ist in vielen Unternehmen
schneller angekommen als klare Regeln und Prozesse. Das Ergebnis sind einerseits
produktive Abkiirzungen, andererseits aber auch eine neue Welle von Schatten-IT.
Mitarbeitende nutzen frei verfligbare Dienste oft ohne Freigabe, wodurch sensible
Informationen in externe Systeme gelangen kdnnen. Gleichzeitig tduschen plausible,
aber falsche Antworten Sicherheit vor und erschweren eine verldssliche Entschei-
dungsfindung. Unsere Auswertung von Praxisstimmen zeigt: Die gro3ten Risiken
liegen in Datenlecks, Halluzinationen, fehlender Transparenz, unscharfen Berechti-
gungen sowie offenen Fragen zu Urheberrecht und Datenschutz. Der Beitrag fasst
die wichtigsten Befunde zusammen und Uibersetzt sie in sofort umsetzbare Maf3nah-
men: von Schulungen und Datenintegration tiber Monitoring und klare Rollenrechte
bis hin zur gezielten Nutzung lizenzierter Enterprise-Losungen oder lokaler Eigen-
entwicklung. Ziel ist ein pragmatischer Rahmen, der Produktivitat erméglicht und
Schatten-IT wirksam begrenzt.
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Einfilhrung und Grundlagen

Mit der Verdffentlichung von ChatGPT im November 2022
hat generative KI einen Sprung in die Breite gemacht: Ein frei
zugangliches Tool, das Texte erstellt, Code priift, Entwiirfe be-
schleunigt und damit den Arbeitsalltag vieler Beschaftigter
pragt [1]. In verschiedenen Studien zeigte sich mittlerweile,
dass generative KI im Arbeitsalltag kaum noch wegzudenken
ist [2] und dabei tiberwiegend positive Einfliisse auf die Effi-
zienz hat, repetitive Aufgaben erleichtert und ein hilfreiches
Tool ist, um komplexe Aufgaben zu unterstiitzen [3].

Auf der Kehrseite zeigen sich allerdings Risiken hinsicht-
lich Compliance: Werden interne Inhalte in 6ffentliche Diens-
te eingegeben, drohen Datenabfliisse, das zeigen prominente
Félle bei Samsung [4] oder der australischen Regierung [5].
Zugleich verscharfen rechtliche Rahmen wie die DSGVO und
der EU-AI-Act die Anforderungen an Transparenz und Ver-
antwortlichkeiten [6, 7]. Dies gilt insbesondere bei der Nut-
zung von KI-Diensten auflereuropéischer Anbieter, da ein
Grof3teil der marktreifen Losungen derzeit aus den USA bzw.
anderen Nicht-EU-Landern stammt. Dieses Spannungsfeld
verstarkt sich zusatzlich, wenn KI innerhalb sensibler Bran-
chen wie zum Beispiel der Wirtschaftspriifung eingesetzt wird
[8]. Vor diesem Hintergrund stellt sich mittlerweile nicht
mehr die Frage, ob Unternehmen KI wie ChatGPT nutzen,
sondern mit welchen Ansétzen aus dem Management dies
sicher, transparent und wertschopfend gelingt [9].

Unter Schatten-IT werden IT-Systeme, -Prozesse oder
-Dienste verstanden, die ohne Wissen oder Freigabe der zen-
tralen IT eingefiihrt und genutzt werden, um akute Bedarfslii-
cken zu schlieflen [10]. Das Spektrum reicht von kleinen Ta-
bellenlésungen bis zu integrierten Systemen oder ungepriift
beschaftten Cloud-Services [11]. Die zunehmende Verfiigbar-
keit benutzerfreundlicher Technologien erleichtert Mitarbei-
tenden die eigenstindige Implementierung und Nutzung von
IT-Losungen. Das wird durch die steigende technische Kom-
petenz der Mitarbeitenden in den Abteilungen verstarkt [10].
Generative KI und vor allem ChatGPT reihen sich nahtlos in
dieses Muster ein [13]: Sie sind sofort verfiigbar, kénnen ohne
Implementierungsprojekt im Browser genutzt werden und
liefern unmittelbaren Nutzen, was eine Nutzung auflerhalb
offizieller Prozesse begiinstigt. Inhalte werden ,,mal eben®
tibersetzt, Entwiirfe generiert oder Code gepriift, meist ohne
Datenklassifikation, Rechtepriifung oder Freigabe. Eine aktu-
elle Microsoft-Studie zeigt dahin gehend: 71 % der Beschaf-
tigten nutzen nicht genehmigte KI-Tools im Job, 51 % sogar

wochentlich. Treiber sind Bequemlichkeit und Vertrautheit
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aus dem Privatgebrauch sowie fehlende freigegebene Alterna-
tiven im Unternehmen. Gleichzeitig unterschétzen viele das

Risiko: Nur 32 % sorgen sich um den Datenschutz eingege-
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bener Unternehmens-/Kundendaten, 29 % um die IT-Sicher-
heit. Genau diese Mischung aus hoher Nutzung und geringer
Risikowahrnehmung fithrt zu Schatten-IT [14]. Das ist per
se nicht nur ,,schlecht, sondern kann unter Mitarbeitenden
Innovation anstoflen und Effizienzsteigerungen bringen [12].
Ohne Leitplanken entstehen jedoch handfeste Risiken in den
Bereichen:
o Sicherheit & Datenschutz: unkontrollierte Datenfliisse, feh-
lende Logs, Trainingsnutzung externer Dienste,
® Compliance: Verletzung regulatorischer Vorgaben (DS-
GVO), Nachweisliicken, uneinheitliche Behordenpraxis,
® Quualitit & Betrieb: Halluzinationen der Modelle, fehlende
Reviews, keine Dokumentation oder Tests,
® Architektur ¢ Kosten: Wildwuchs an Losungen, Medien-
briiche, Mehrarbeit fiir Support und Pflege [10-12].
Gleichzeitig zeigen Erfahrungen aus der Praxis: Kontrol-
lierte Schatten-IT kann Geschwindigkeit und Lernkur-
ven erheblich verbessern, wenn die Governance mitwéchst
[11]. Daher stiitzen wir uns im Folgenden auf acht Inter-
views mit Experten und Expertinnen aus IT-Leitung, In-
formationssicherheit und Datenschutz, die bereits Erfah-
rungen mit der Einfithrung generativer KI in Unternehmen
gemacht haben. Ziel ist die Ableitung praxisnaher Muster:
Welche Risiken treten tatsdchlich auf, welche Gegenmaf3-
nahmen bewdhren sich, und wie lassen sich Leitplanken
so gestalten, dass Produktivitit steigt und Schatteneffekte
sinken. Die Interviews wurden entlang eines einheitlichen
Leitfadens gefiihrt, thematisch codiert und zu umsetzba-
ren Handlungsempfehlungen aggregiert. Dieses Vorgehen
liefert eine kompakte, anwendungsorientierte Basis fiir die

nachfolgenden Ergebnisse.
Herausforderungen

Risiken von Datenlecks

Die Interviews zeigen: Datenlecks zéhlen zu den grofiten Ri-
siken beim Einsatz KI-basierter Systeme. Haufig speisen Mit-
arbeitende unbewusst sensible Informationen in 6ffentliche
Dienste ein, etwa wenn interne Texte ,,mal eben“ iber Uber-
setzungstools bearbeitet werden und so ungewollt an externe
Anbieter gelangen. Eigenstindig abonnierte Tools entziehen
sich der Sicht der zentralen IT. Kontrolle und Uberblick iiber
Datenfliisse gehen verloren und Inhalte konnen in unsiche-
ren oder unregulierten Anwendungen landen. Hinzu kommt,
dass Vorfille oft spét erkannt werden, da bestehende Sicher-

heitsmechanismen nicht jeden Abfluss sofort aufdecken und
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trotz Monitoring Liicken bis zum Ereignis unbemerkt bleiben.
Ein Kernproblem ist die unterschitzte Risikowahrnehmung:
Viele Beschiftigte halten die Eingabe in KI-Tools fiir harmlos
und iibertragen dadurch leichtfertig vertrauliche Informati-

onen an Dritte.
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Halluzinationen

Ein wiederkehrendes Muster in den Interviews sind Hallu-
zinationen. KI-Systeme erzeugen zwar Antworten, die plau-
sibel klingen, aber inhaltlich falsch oder irrefithrend sind.
Besonders kritisch ist, dass diese Fehler oft nicht sofort er-
kennbar sind und somit falsche Entscheidungen nach sich
ziehen konnen. Genannt wurden Beispiele von absurden
Aussagen bis hin zu fehlerhaften Angaben zu Regulierun-
gen. Selbst wenn eigene Dokumente als Datenbasis genutzt
wurden, kam es zu Fillen, bei denen Kennzahlen falsch be-
rechnet oder erfunden wurden. Da solche Systeme Unsicher-
heit selten klar signalisieren, sind subtile Fehler schwer er-
kennbar, vor allem wenn Nutzende nicht iiber ausreichend

Expertise verfiigen.

Fehlende Transparenz

Die Intransparenz vieler KI-Systeme, sowohl bei Datenfliis-
sen als auch bei der Entscheidungslogik, wurde als gravie-
rend bewertet. Dadurch koénnen Nutzende Ergebnisse nur
schwer einordnen und deren Qualitat nur eingeschréinkt be-
werten. In der Praxis bleibt oft unklar, wohin eingegebene Da-
ten gelangen und wie sie verarbeitet werden. Zugleich sind die
Entscheidungswege komplexer Modelle wie ChatGPT nicht
nachvollziehbar, obwohl Datenschutzbehorden Transparenz
und Erklarbarkeit einfordern. Mitarbeitende stellen daher
vermehrt die Funktionsweise und Grenzen der Systeme in-
frage. Kontextabhiangigkeiten und fehlende Prozessnachweise
erschweren zusdtzlich die Riickverfolgung, welcher Vorgang

warum in welcher Situation ausgeldst wurde.

Berechtigungsprobleme

Unklare Rollen und Rechte stellen ein zentrales Risiko beim
Einsatz von KI-Systemen wie ChatGPT oder Copilot dar. Feh-
len préazise Vorgaben, kann es zu unbefugten Einblicken in
sensible Informationen kommen, wenn eigene Dokumente
verarbeitet werden. Historisch gewachsene IT-Landschaften
sind bereits oft intransparent und vorhandene Schwachstellen
in der Rechtevergabe werden durch KI weiter verscharft, da
sie Daten aus unterschiedlichen Quellen kombiniert und so-
mit Schutzgrenzen aufweicht. Zugleich greifen Systeme teils
auf umfangreiche, ungepriifte Datensétze zu, ohne dass vor-
ab eine gezielte Filterung oder Klassifikation erfolgt. Selbst
bei Enterprise-Integrationen hangt viel von der Disziplin der
Nutzenden ab: Nur wenn Berechtigungen korrekt gesetzt und
Ablagen sauber gefithrt werden, lassen sich unerlaubte Zu-

griffe vermeiden.
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® Generative KI steigert Tempo und Qualitét spiirbar,
zugleich wichst das Risiko unkontrollierter Nutzung
jenseits der IT-Prozesse, insbesondere in Form von
Schatten-IT.

® Die Interviews aus deutschen Unternehmen zeigen
als Herausforderungen Datenlecks, Halluzinatio-
nen, Intransparenz und unscharfe Berechtigungen
im Spannungsfeld von DSGVO und Mitbestimmung.

® Wer klare Leitplanken, transparente Prozesse, mensch-
liche Priifung und Enterprise- oder eigene Losungen
etabliert, kann Produktivititsgewinne realisieren und

Sicherheitsrisiken gleichzeitig wirksam begrenzen.

Urheberrechtsfragen

Ein weiterer Befund betrifft das Urheberrecht und die Rechte-
klarung bei KI-Inhalten. Einerseits ist die Herkunft der Trai-
ningsdaten oft nicht eindeutig dokumentiert, wodurch sich
Unsicherheiten ergeben, ob geschiitzte Werke eingeflossen
sind und welche Folgen das fiir die Nutzung hat. Anderer-
seits ist die Rechtslage der generierten Inhalte nicht abschlie-
end geklért. In kreativen Prozessen stellen sich Fragen nach
Urheberstellung, Nutzungsumfang und Lizenzierbarkeit, ins-
besondere bei Bildern oder textnahen Werken.

Datenschutz

Zentral bleibt der Datenschutz, sowohl technisch als auch
organisatorisch. Die Einhaltung der DSGVO erweist sich in
der Praxis jedoch als Hiirde, insbesondere wenn unklar ist,
wo Eingaben verarbeitet werden und ob sie zu Trainingszwe-
cken genutzt werden diirfen. Hinzu kommen rechtliche Unsi-
cherheiten beim Umgang mit méglichen Verstof3en, vor allem
wenn personenbezogene oder vertrauliche Daten in KI-Tools
einflieflen. Ein wiederkehrender Befund ist die fehlende Da-
tenklassifikation: Ohne eine klare Unterscheidung zwischen
sensiblen, internen und 6ffentlichen Daten lassen sich Schutz-
mafSnahmen kaum zielgerichtet umsetzen. Zudem weisen Be-
fragte auf Buf3geldrisiken hin und fordern explizite Garantien,

dass Prompts nicht zu Trainingszwecken verwendet werden.
Handlungsempfehlungen
Schulung und Sensibilisierung

Wie alle Interviews zeigen, senken gezielte Schulungen und

Sensibilisierungen die Risiken beim Einsatz von KI-Syste-
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men wie ChatGPT spiirbar. Viele Problemfelder, von Daten-
lecks bis hin zu Fehleinschitzungen von KI-Ausgaben, sind
wissensgetrieben. Fehlendes Verstindnis fiir Datenregeln,
Promptgestaltung und die Grenzen der Technologie verstar-
ken Vorfille. Unternehmen begegnen dem mit Trainings zum
Thema ,Welche Information darf in welches Tool?“ sowie mit
kurzen Lernformaten, die im Alltag schnell greifen und nach-
weislich das Risiko reduzieren. Parallel dazu werden Mitar-
beitende in Promptkompetenz geschult, damit Aufgaben klar
strukturiert, Kontexte sauber iibergeben und Qualitatskrite-
rien formuliert werden, wodurch der Output verlésslicher
wird. Fir geschiftskritische Falle wird zudem eine verbind-
liche menschliche Validierung eingefiihrt, um halluzinierte
oder unvollstindige Antworten abzufangen. Praxisbeispie-
le unterstreichen die Wirksamkeit: Auftaktveranstaltungen
mit unternehmensspezifischen Anwendungsféllen schaffen
Sichtbarkeit und Akzeptanz. Anstelle von pauschalen Verbo-
ten setzen einzelne Organisationen auf frithe, offene Kom-
munikation und klare Leitplanken, mit dem Ergebnis, dass
die Schattennutzung abnimmt und die regulére, sichere Nut-

zung zunimmt.

Saubere Datenbasis aufbauen

Wenn KI-Tools genutzt werden, um eigene Daten zu verar-
beiten, steht und fillt die Qualitét der KI-Ergebnisse mit der
Qualitdt der Daten. Eine gut strukturierte, aktuelle und ver-
ldssliche Datenbasis ist Grundvoraussetzung fiir produktive
Anwendungen mit ChatGPT oder Copilot. Dies zeigen die
Ergebnisse der Interviews: Wenn Daten unsauber verarbei-
tet werden, entstehen Verzerrungen und Fehlinterpretati-
onen, die bis hin zu klar falschen Antworten des Chatbots
fithren konnen. Entsprechend betonen die Befragten, dass sie
ihre Daten vor der Nutzung durch KI bereinigen und konsis-
tent aufbereiten (z. B. eindeutige Stammdaten, gepflegte Me-
tadaten, Dublettenfreiheit), um Qualititsprobleme gar nicht
erst entstehen zu lassen. Ein solides Datenfundament redu-
ziert den Aufwand fiir Nacharbeiten, erhoht die Verldsslich-
keit der Ergebnisse und schafft die Voraussetzung, KI-Funk-
tionen zielgerichtet und kontrolliert in Geschaftsprozesse zu

integrieren.

Uberwachung und Monitoring

Eine regelmilige Uberwachung ist entscheidend, um Sicher-
heitsrisiken, Fehlfunktionen und unerwartetes Verhalten von
KI-Systemen friihzeitig zu erkennen. In der Praxis kommen

Nutzungsprotokolle und Risikoanalysen zum Einsatz. An-

e Mensch im Mittelpunkt: Kompetenzen, Verantwort-
lichkeiten und Reviews konnen Fehlentscheidungen
trotz KI-Tempo verhindern.

o IT-Business-Alignment schlagt Verbotskultur: Parti-
zipative Pilotierungen liefern Nutzenbelege und re-
duzieren Schatten-IT, wenn Fachbereiche und IT ge-
meinsam steuern.

e Datenklassifikation (6ffentlich/intern/sensibel) und
Rechtekonzepte sind das Fundament jeder KI-Nut-

zung.

wendungen werden nach Risikoklassen bewertet und bei Be-
darf technisch gesperrt, um Schatten-IT einzuddmmen und
Datenverluste zu verhindern. Unternehmen, die KI in beste-
hende Plattformen integrieren, berichten von Vorteilen. So
lasse sich Microsoft Copilot durch vorhandene Toolchains
und eine durchlaufene Datenschutzfolgenabschitzung ein-
facher tiberwachen. Erginzend wird Traffic-Monitoring ge-
nannt, um aufgerufene Dienste nachvollziehen und Auffallig-
keiten ztigig adressieren zu konnen. Wird ein Verstofl gegen
Datenschutzregeln erkannt, greifen definierte Incident-Pro-
zesse: Zundchst wird der Schweregrad bestimmt, dann wer-
den betroffene Bereiche informiert, Meldewege geklart und
Gegenmafinahmen eingeleitet. Wo das Monitoring eine fort-
bestehende unerlaubte Nutzung sichtbar macht, reagieren
Unternehmen mit Zugriffssperren fiir offene Endpunkte und
verweisen auf sichere Alternativen. Transparenz, klare Pro-
zesse und technische Durchsetzung reduzieren Risiken und

schaffen belastbare Leitplanken fiir den Alltagseinsatz.

Manuelle Kontrolle verankern

Trotz Automatisierung bleibt Human-in-the-Loop der zen-
trale Sicherheitsanker. KI-Ergebnisse miissen auf Korrektheit,
Plausibilitit und Vollstandigkeit gepriift werden, insbesonde-
re in geschaftskritischen Bereichen. Die Interviews betonen,
dass ChatGPT eine Unterstiitzung bietet, aber keine Fach-
priifung ersetzt. Unprézise Prompts verstirken Fehlstellen,
weshalb eine klare Aufgabenstellung und ein klarer Kontext
Pflicht sind. In der Praxis zeigt sich der Trade-off: Manuelle
Kontrolle kostet Zeit, erhoht aber die Entscheidungssicher-
heit, beispielsweise wenn automatisch erstellte Prisentatio-
nen nachgearbeitet werden miissen oder rechtliche Implika-

tionen eine Rolle spielen. Entsprechend fordern die Befragten
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verbindliche Validierungsschritte, zum Beispiel das Vierau-
genprinzip mit einer Kurzcheckliste zu Quellen, Zahlen und
Aussagen, um halluzinierte oder unpassende Inhalte zuver-

lassig abzufangen.

Selektive Nutzerwahl und Verantwortlichkeiten

Um Datenverluste zu vermeiden und die Kontrolle zu sichern,
empfehlen die Interviews einen gezielten Roll-out statt einer
breiten Freigabe. Den Anfang macht ein IT-affines Pilotteam,
das neue Tools erprobt, Risiken versteht und belastbare An-
wendungsfille liefert. Die Lizenzen werden bedarfsgerecht
vergeben, mit Blick auf Nutzen, Kosten und Risikoprofil. Be-
wihrt hat sich zudem der Championsansatz: In den Fachbe-
reichen benannte Key User erhalten vertiefte Schulungen und
fungieren als erste Anlaufstelle. Sie verbreiten Best Practices,
biindeln Fragen und halten die Nutzung in sicheren Bah-
nen mit dem Ergebnis von schnellerem Wissenstransfer und

messbarem Nutzen bei kontrollierbarem Risiko.

Zugriffsrechte klar regeln

Die Interviews zeigen, dass die Integration von ChatGPT oder
Copilot in die Unternehmens-IT nur dann sicher ist, wenn
es eine klar geregelte Berechtigungskultur gibt. Least Privile-
ge und rollenbasierte Zugriffskontrolle sollten keine Zusatz-
funktion sein, sondern eine Grundvoraussetzung fiir eine DS-
GVO-konforme Trennung und nachvollziehbare Datenfliisse.
In der Praxis bedeutet das: Standardzugriffe bleiben eng be-
grenzt und nur ausgewdhlte, freigegebene Dokumente sind
breit sichtbar. Alles Weitere folgt dem ,,Need-to-know-Prin-
zip“. Ein Berechtigungskonzept mit regelméfligen Rechte-Re-
views verhindert, dass Mitarbeitende unbeabsichtigt Einblick
in sensible Informationen erhalten oder diese in KI-Systeme
weitergeben. Ein solches Szenario kann ohne klare Struktu-
ren schnell zu erheblichem Schaden fiithren. Saubere Rollen,
gepriifte Freigaben und dokumentierte Zugriffe sind das Fun-
dament fiir jeden sicheren KI-Einsatz.

Lizenzierte und unternehmensnahe Lésungen bevor-
zugen

Wo immer moglich, sollten Enterprise-Losungen oder loka-
le Eigenentwicklungen den Vorzug erhalten. Sie bieten Kon-
trollmoglichkeiten wie Logging, Datenverlustschutzfunktio-
nen, rollenbasierte Zugriffskontrolle und klare Aussagen zur
Datennutzung. In bestehende Plattformen integriert, verein-
fachen sich die Datenschutzfolgenabschitzung und die ope-

rative Betreuung.
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® Schulungen als Routine verankern (Do-/Don’t-Bei-
spiele, Review-Checklisten) und Verantwortliche pro
Bereich benennen

® Rollenbasierte Zugriffe, Rechte-Reviews und klare
Datenregeln betriebsnah umsetzen; Risiken messen,
Vorfille einordnen und Lessons Learned festhalten

o Lizenzierte, unternehmensnahe KI-Losungen priori-
sieren und Nutzung selektiv ausrollen; Verbote nur
zielgerichtet und befristet mit sicheren Alternativen

kombinieren

Nutzungsverbote gezielt und temporar einsetzen

Mehrere Unternehmen berichten von temporiren oder be-
reichsspezifischen Verboten fiir die Nutzung von ChatGPT,
die vor allem auf Datenschutz- und Compliance-Bedenken
zurlickzufiihren sind. In einzelnen Féllen wurde die Nutzung
ausdriicklich untersagt, um Informations- und Datenverlus-
te auszuschlieflen. Wo anfinglich weder Freigabe noch Ver-
bot kommuniziert wurden, entstand eine Schattennutzung,
die erst durch technische Sperren beendet wurde. Im Ergeb-
nis zeigen die Interviews: Verbote kénnen als {iberbriickende
MafSnahme sinnvoll sein, jedoch werden sie erst in Kombina-
tion mit klaren Alternativen und transparenter Kommunika-
tion wirksam, damit positive Effekte gestarkt werden und die

Nutzung nicht in die Schatten-IT ausweicht.

AbschlieBende Erkenntnisse

Mit Handlungsempfehlungen und Vorgehensmustern aus der
Praxis (Abb. 1) kann generative KI so genutzt werden, dass der
Mensch im Zentrum bleibt und Schatten-KI gar nicht erst ent-
steht. Partizipatives Arbeiten mit Schulungen, Feedbackschlei-
fen und klaren Leitplanken férdert Akzeptanz und Kompetenz
im Alltag. Aktuelle Bitkom-Zahlen aus Deutschland unterstrei-
chen die Notwendigkeit dieser Handlungsempfehlungen vor
allem fiir kleinere Unternehmen: Nur 23 % der befragten Un-
ternehmen mit unter 100 Mitarbeitenden haben bisher einen
eigenen Zugang zu generativer KI bereitgestellt, bei Unterneh-
men mit {iber 500 Mitarbeitenden bereits 43 %. Gleichzeitig
haben im Durchschnitt nur 23 % Regeln fiir den KI-Einsatz
festgelegt [15]. Fachbereiche und IT sollten demnach eine
ganzheitliche KI-Strategie verfolgen und die Einfithrung von
(generativer) KI gemeinsam priorisieren, statt sie isoliert zu be-

trachten [8, 9]. Dabei sollten unter anderem Regeln verstind-
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