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Zusammenfassung Wohnungen und Gebidude werden nach und nach intelligenter,
anpassungsfihiger und effizienter. Der rasante Fortschritt der Smart-Living-Tech-
nologie fiihrt zur immer umfassenderen digitalen Steuerung von Wohnumgebungen
sowie der Analyse von Verbrauchsdaten. Aufgrund verschiedener technischer und
organisatorischer Barrieren konnen Daten aus Anwendungen jedoch nicht ohne Wei-
teres auf andere Anbieter oder unabhingige Losungen iibertragen werden, um sie
flexibel einzusetzen oder Synergien in der Datenerhebung zu nutzen. Dadurch stehen
Privatpersonen der Herausforderung entgegen, das Potenzial ihrer Daten aus Smart-
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Living-Anwendungen vollstindig zu nutzen und diese unabhingig und plattform-
iibergreifend einzusetzen. Dieser Beitrag untersucht die beidseitigen Anforderungen
an Anwendungsanbieter und Privatpersonen, um Daten aus einer Anwendung im
Smart-Living-Bereich fiir andere datenbasierte Angebote zu 6ffnen. Aus den Er-
gebnissen wird ein Modell fiir den Abruf und die Nutzung der eigenen Daten von
Privatpersonen abgeleitet. Das Modell zeigt auf, welche Mehrwerte sich aus einer
interoperablen Datennutzung ergeben und in welchen Fillen auch Serviceanbieter
von der aktiven Teilnahme an einer Datenweitergabe profitieren kdnnen. Es dient
als Referenz innerhalb und auflerhalb des Bereichs Smart Living.

Schliisselworter Datennutzung - Datenbereitstellung - Datenraum - Smart Living -
Datenbasierte Services - Personliche Daten

Data Unlocked — A Model for the Use of Personal Data Across
Applications in the Smart Living Context

Abstract Apartments and buildings are gradually becoming smarter, more adaptable
and more efficient. The rapid progress of smart living technology is leading to
broader digital control of living environments and the analysis of consumption data.
However, due to various technical and organizational barriers, data from applications
cannot be easily transferred to other providers or independent solutions to use them
flexibly or exploit synergies in data collection. As a result, private individuals face the
challenge of fully exploiting the potential of their data from smart living applications
and using it independently and across platforms. The article examines the mutual
influencing factors for data-based service providers and private individuals to make
data from an application in the smart living sector usable for other data-based
services. A model for the retrieval and use of private individuals’ own data is
derived from the results. The model shows the added value that results from the
comprehensive use of data and in which cases service providers can also benefit
from active participation in data sharing. The model serves as a reference within
and outside the smart living sector.

Keywords Data Usage - Data Exchange - Data Space - Smart Living - Data-based
Services - Personal Data

1 Einleitung

Durch den technologischen Fortschritt des Internet of Things (IoT) und der zuneh-
menden Digitalisierung von Wohnraum gewinnt der Bereich Smart Living fortschrei-
tend an Bedeutung. Verschiedene IoT-Gerite und Sensoren nehmen verstirkt Einzug
in Gebdude und Wohnungen und machen diese zu intelligenten Wohnumgebungen
(Leelaarporn et al., 2021). Elektronische Gerite im Haus konnen lokal oder iiber
das Internet verwaltet, gesteuert oder sogar automatisiert werden (Samuel, 2016).
Aufbauend auf die Vernetzung der Gerite und Sensoren erfassen zahlreiche Smart-
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Living-Anwendungen die Zustinde der Wohnumgebung und bieten Datenanalysen
an, um Gerite optimal zu steuern oder Energieverbriuche zu prognostizieren (Carl
und Mihale-Wilson, 2020). Als Folge ergibt sich (potenziell) eine optimierte Ef-
fizienz der Wohnumgebung und es werden Kosten gesenkt, Umweltauswirkungen
minimiert und der Wohnkomfort gesteigert (Gubbi et al., 2013; Leelaarporn et al.,
2021).

Herausforderungen bei der Verarbeitung von Daten entstehen jedoch, wenn die
strukturierten Daten aus den Haushalten herstelleriibergreifend genutzt werden sol-
len. Denn oft werden erfasste und verarbeitete Daten isoliert innerhalb einer An-
wendung oder eines Hersteller-Datenokosystems vorgehalten und werden an die An-
wendung oder Plattform gebunden, die fiir die Erfassung der Daten genutzt wurde.
Die Datenschutzgrundverordnung (DSGVO) sieht zwar das Recht auf Datentiber-
tragbarkeit vor, doch in der Praxis ist es oft schwer durchzusetzen. Haufig werden
die Daten bereitgestellt, ohne dass eine problemlose Ubertragung in andere Systeme
gewihrleistet ist — sei es aufgrund von Kompatibilititsproblemen, unterschiedlichen
Datenformaten oder Herausforderungen bei der Wiederintegration, etwa durch ab-
weichende Benennungen in der Datenstruktur. Die Daten lassen sich in vielen Féllen
folglich nicht in Systeme anderer Anbieter iibertragen, die fiir erginzende Anwen-
dungsfille ebenfalls von den Daten profitieren konnten. Beispielsweise konnten die
Verbrauchsdaten eines Haushalts fiir unterschiedliche Anwendungen verschiedener
Anbieter relevant sein (z.B. fiir die Optimierung von selbsterzeugtem Strom, fiir
eine automatisierte Steuerung oder eine Kostenkontrolle). Je nach Anwendungs-
fall beruht die eingeschrinkte Bereitschaft zur Unterstiitzung von Datenportabilitt
auf den divergierenden Interessen von Herstellern, die einer Weitergabe der Daten
entgegenstehen.

Fiir das Gewihrleisten einer interoperablen Nutzung der eigenen Daten iiber ei-
ne Vielzahl datenbasierter Anwendungen hinweg und somit auch dem effektiven
Einsatz von offenen Daten (Open Data) sind neben den Interessen der einzelnen
Anbieter diverse Faktoren zu beriicksichtigen (Zuiderwijk et al., 2012). Dazu z&hlt
es, Interoperabilitdt zwischen Anwendungen durch geeignete Datenzugriffsmecha-
nismen zuzulassen (Gubbi et al., 2013). Fiir die Kompatibilitdt von Schnittstellen
und bei uneinheitlichen Datenformaten muss auch ein Konvertierungsaufwand mit
einbezogen werden. Somit sind leicht verstindliche und innovative Losungen fiir
eine herstelleriibergreifende Datennutzung notwendig, die beidseitig die Anforde-
rungen an Anwendungsanbieter und Privatpersonen betrachten. Ziel des Beitrags ist
daher die Entwicklung eines Modells fiir den Abruf und die Nutzung der eigenen
Daten von Privatpersonen fiir eine Vielzahl von Anwendungen in digitalen Oko-
systemen. Das Modell soll als Referenz dienen, welche Mehrwerte sich aus einer
interoperablen Datennutzung ergeben und in welchen Fillen Serviceanbieter von der
aktiven Teilnahme an einer Datenweitergabe sogar profitieren konnen. Die beiden
zugrunde liegenden Forschungsfragen lauten:

o FF1: Welche Anforderungen miissen bei der Datenbereitstellung beriicksichtigt
werden, um Daten aus einer Anwendung im Smart-Living-Bereich fiir andere da-
tenbasierte Anwendungen zu offnen?
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o FF2: Welche Moglichkeiten bestehen fiir Privatpersonen, ithre Daten anwendungs-
iibergreifend zu verwenden?

Neben den technischen Einfliissen fiir die Abfrage und Bereitstellung von Daten
tiber unterschiedliche Anwendungen hinweg werden zur Beantwortung der For-
schungsfragen auch Datenrdume und aktuelle Datenstandards des Smart-Living-
Bereichs diskutiert, die den Abruf und die Nutzung personlicher Daten aus ver-
schiedenen Anwendungen erleichtern. Neben der Erlduterung bisheriger Ansétze im
zweiten Kapitel werden im dritten Kapitel Anforderungen an die interoperable Da-
tennutzung erarbeitet, die die Grundlage fiir das entwickelte Modell bilden und der
Beantwortung von FF1 dienen. Das vierte Kapitel erldautert darauf aufbauend das
finale Modell und fasst damit die relevanten Anforderungen aus Abschn. 3 zusam-
men, insbesondere zur Beantwortung von FF2. Die Ergebnisse werden im fiinften
Kapitel im Hinblick auf die praktischen und theoretischen Implikationen diskutiert
und es wird ein Ausblick fiir zukiinftige Forschung gegeben. Im letzten Kapitel folgt
eine Schlussfolgerung.

2 Grundlagen zur interoperablen Datennutzung im Smart-Living-
Bereich

Die dominenspezifischen Herausforderungen im Smart-Living-Bereich erfordern es,
mit heterogenen Informationen umzugehen und interdisziplinire Aspekte bei der
Datenerfassung, dem Datenmanagement und der Datenaggregation zu beriicksichti-
gen (Bianchini et al., 2018). Um trotz der heterogenen Daten und interdisziplindren
Aspekte eine Interoperabilitit zwischen unterschiedlichen Systemen und Anwen-
dungen im Smart-Living-Bereich zu ermdglichen, muss sich deren Gestaltung an
den jeweiligen Anforderungen und den Bediirfnissen der Endnutzenden orientieren
(Adje et al., 2023; Bianchini et al., 2018). Auch die Frage nach dem Eigentum
der Daten und individuelle Datenschutzanforderungen gehoren zu den Herausfor-
derungen des Datenmanagements im Bereich Smart Living (Bianchini et al., 2018;
Rebstadt et al., 2021). Durch die Tatsache, dass Daten aus dem Smart-Living-Be-
reich hdufig mit einer hohen Sensibilitit verbunden sind, wird dem Datenschutz und
der Datensicherheit eine wesentliche Bedeutung beigemessen (Carl und Mihale-
Wilson, 2020).

Die europdische Initiative Gaia-X ist von zentraler Bedeutung, um Datenrdume
zu schaffen und eine Abhingigkeit von einzelnen Anbietern zu vermeiden. Sie bie-
tet Open-Source-basierte Komponenten und Frameworks fiir die Entwicklung einer
offenen, interoperablen und vertrauenswiirdigen Dateninfrastruktur, die auf gemein-
samen europdischen Werten basiert!. Durch den Einsatz von Komponenten, wie dem
Eclipse Dataspace Connector (EDC)? zur Verbindung von Organisationen iiber stan-
dardisierte Schnittstellen oder einem foderierten Katalog, tiber den eigene Angebote
bzw. ,,Services* innerhalb des Datenraums verzeichnet werden, kann ein Datenraum

' Eclipse Foundation: https://gitlab.eclipse.org/eclipse/xfsc/.
2 Eclipse Foundation: https://projects.eclipse.org/projects/technology.edc.

@ Springer


https://gitlab.eclipse.org/eclipse/xfsc/
https://projects.eclipse.org/projects/technology.edc

Data Unlocked — Ein Modell zur anwendungsiibergreifenden Nutzung personlicher Daten im...

in Form einer foderierten Infrastruktur realisiert werden. Dabei betreibt jede Or-
ganisation eigene Konnektoren und behilt die Kontrolle iiber ihre Daten, die nur
bei Bedarf fiir die Nutzung eines Services freigegeben werden. Ein herstelleriiber-
greifender Datenraum entsteht im Projekt SmartLivingNext. Der Datenraum basiert
auf einer foderierten Infrastruktur, bei der jedes Unternehmen die Kontrolle iiber die
eigenen Daten behilt. Er gewéhrleistet einen kontrollierten Zugriff sowie die Einhal-
tung von Datenschutzbestimmungen und ermdéglicht somit den sicheren Austausch
von Daten oder die Nutzung datenbasierter Services zwischen Organisationen.

Mit der Entwicklung des Datenraums soll sowohl die Nutzung von Sensordaten
aus den Haushalten vereinfacht werden als auch die nachhaltige Entwicklung von
Angeboten, die Kiinstliche Intelligenz (KI) beinhalten. KI eroffnet durch die Ver-
arbeitung groBer Datenmengen und das Erkennen von Mustern, z.B. in Bezug auf
die Gewohnheiten von Personen, neue innovative Mdoglichkeiten zur Prozessopti-
mierung und Effizienzsteigerung in privaten Wohnumgebungen (Brincoveanu et al.,
2024). Wenn keine ausreichende Menge an Daten in hoher Qualitét vorliegt, um KI-
basierte Systeme zu entwickeln und zu betreiben, kénnen Datenportale im Internet
(einschlieBlich entsprechender Big-Data- oder Open-Data-Portale) den Zugang zu
standardisierten und offenen Daten ermoglichen (Adje et al., 2023). Standards wie
Matter® unterstiitzen den Abbau von Barrieren fiir die uneingeschrinkte Wieder-
bzw. Weiterverwendung von Daten. Denn Standards lassen Gerite verschiedener
Hersteller iiber definierte Kommunikationsprotokolle miteinander kommunizieren
und unterstiitzen die Interoperabilitit zwischen Geriten. Die auf Geriteebene erfass-
ten Daten werden fiir die Portabilitit zwischen Anwendungen und die Darstellung in
Applikationen oder Webanwendungen anschlieBend iiblicherweise in ein kompaktes
und strukturiertes Format umgewandelt (z.B. JSON). Diese Umwandlung ermog-
licht es, die gesammelten Daten fiir weiterfilhrende Analysen, Automatisierungen
oder die Integration in Plattformen oder Cloud-basierte Dienste effizient zu nutzen.

3 Anforderungen an eine interoperable Datennutzung

Um Anforderungen an eine interoperable Datennutzung zu identifizieren, sollen so-
wohl relevante Faktoren aus der Forschung extrahiert als auch Erkenntnisse aus
der Praxis herangezogen werden. Entsprechend wurde eine systematische Litera-
turrecherche durchgefiihrt, um bisherige theoretische Erkenntnisse in Bezug auf
Datenbereitstellung und Weitergabe zusammenzufassen. Um auch praxisgetriebene
Anforderungen zu erfassen, wurden ein exploratives Gespridch (unter anderem mit
einem potenziell in Zukunft beteiligten App-Anbieter) gefiihrt, Anforderungen aus
der Gesetzgebung analysiert sowie aktuelle Standardisierungsinitiativen einbezogen.

3.1 Literaturergebnisse zur Datenbereitstellung und Weitergabe

Die Datenbereitstellung zwischen Anwendungen wird in der Literatur primir aus
Unternehmenssicht betrachtet. Um die Anforderungen von Privatpersonen zu be-

3 Matter-Smarthome: https://matter-smarthome.de.
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riicksichtigen, wurden im ersten Schritt mittels einer systematischen Literaturre-
cherche Anforderungen aus bisherigen Anwendungsfillen oder Konzepten identifi-
ziert, in denen Privatpersonen aktiv mit ihrer Zustimmung in die Freigabe von Da-
ten im Smart-Living-Bereich involviert werden. Der Suchbegriff wurde so gewihlt,
dass eine Einbeziehung relevanter Studien gewihrleistet ist, die eine Datenfreigabe
an der Schnittstelle zwischen Privatpersonen und Anbietern fokussieren. Folgender
Suchbegriff wurde dazu verwendet: (”Data Usage” OR "Data Sharing” OR " Data
Market*" OR "Data Space®’ OR "Data Management” OR " Data Ecosystem™” OR
"Data Platform”) AND (" Personal” OR " Sensitive” OR " Private’ ) AND " Consent”
AND ("Smart Home” OR "Smart Living” OR "Smart Building”). Fiir die Litera-
turrecherche wurden die sechs thematisch einschldgigen Forschungsdatenbanken
SpringerLink, AISeL, Wiley, IEEE, JSTOR und ACM durchsucht, gefolgt von einer
Riickwirtssuche von Quellen innerhalb der identifizierten Beitrdge. Von den initialen
989 Treffern wurden zunichst Duplikate entfernt und die iibrigen Beitrdge in einem
ersten Auswahlprozess nacheinander anhand ihrer Titel, Abstracts und Volltexte aus-
gewertet (vom Brocke et al., 2009). Dabei wurden themenfremde Beitridge entfernt,
insbesondere Beitrige ohne Bezug zur Smart-Living-Doméne oder Beitrige, die
sich nicht explizit mit dem Datentransfer im Kontext von Smart Living befassten.
Im zweiten Auswahlschritt wurden alle Beitrdge ausgeschlossen, die keine konkre-
ten Anforderungen in Bezug auf die Beteiligung von Privatpersonen thematisierten.
Die verbleibenden 19 Beitridge wurden inhaltlich analysiert, um zu untersuchen, wie
die Datenfreigabe zwischen Anwendungen und beteiligten Akteuren gestaltet ist
und inwieweit Endnutzende Kontrolle iiber ihre Daten behalten. Aus der Analyse
ergab sich eine induktive Ableitung von vier Kategorien, die zentrale thematische
Schwerpunkte der Literatur zur Beteiligung von Privatpersonen im Smart-Living-
Kontext im Hinblick auf Datenbereitstellung und Weitergabe zusammenfassen:
Datenschutzbedenken und -priferenzen von Anwendungsnutzenden bei der
Verarbeitung von personenbezogenen Daten: Die Ergebnisse befassen sich mit
den Unterschieden in der Einstellung von Endkonsumierenden zur Erfassung, Spei-
cherung und Analyse personlicher Daten im Smart-Living-Bereich (Schomakers
et al. 2020; Wilkowska et al. 2020). In den Studien wurden teils geringere und
teils stirkere Datenschutzbedenken festgestellt (Schomakers et al., 2020), wobei re-
gelmiBig auf eine Priferenz fiir hohe Anforderungen an den Datenschutz und die
Datensicherheit hingewiesen wird (Harper et al. 2021; Wilkowska et al. 2020). Der
gesamte Datenzyklus — von der Erhebung bis zur Nutzung — erfordert mehr Trans-
parenz, um dem Eindruck entgegenzuwirken, dass die Erfassung personenbezogener
Daten zu Uberwachung und Verfolgung fiihren konnte (Wilkowska et al., 2020).
Mechanismen der Datensicherheit in IoT-Umgebungen: Die identifizierten
Beitrige dieser Kategorie untersuchen Herausforderungen des Datenschutzes (Lip-
ford et al. 2022; Rajadorai et al. 2021) oder analysieren bestehende Datenschutzprin-
zipien (Loukil et al., 2017; Poletti, 2022) innerhalb von IoT-Umgebungen. Andere
fokussieren sich auf die sichere Datenhaltung und Zugriffsmechanismen (Bertino
und Ferrari 2018; Varadharajan und Bansal 2016) oder entwickeln Technologien zur
Verbesserung der Privatsphire (Malina et al. 2019; Ulbricht und Pallas 2018).
Entwicklung von Prototypen in IoT-Umgebungen unter Einhaltung der
DSGVO-Anforderungen: Vier der Beitridge zeigen die Entwicklung von Prototy-
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pen fiir die Verwaltung personenbezogener Daten fiir das Zustimmungsmanagement
oder eine transparente Datenverarbeitung fiir Smart-Living-Anwendungen (Allegue
et al. 2020; Bauer et al. 2022; Huertas Celdran et al. 2019; Rantos et al. 2019). Ein
weiterer Prototyp, entwickelt von Sousa et al. (2020), umfasst eine Middleware-
Losung fiir IoT-Gerite, die dariiber hinaus sogar die Kontrolle der Daten von IoT-
Geriten ermoglicht. Der Zugriff auf die erzeugten Daten erfolgt entweder direkt
iiber die Schnittstellen der IoT-Gerite oder liber den Router. Das Smartphone dient
als Konfigurationscontroller zur Festlegung von Regeln und Berechtigungen fiir
die erzeugten Daten. Eine Datenbank kann die vom Gerit erzeugten Daten spei-
chern. Der Datenverkehr, den ein Geridt durch die Konfiguration des Herstellers
standardmaBig erzeugt, kann zugelassen oder blockiert werden. Neben der Freigabe
von Daten erméglicht die Middleware-Losung den Nutzenden auch eine Option,
bestimmte Daten an interessierte Dritte zu verkaufen. Die Plattform ermoglicht
Nutzenden somit die aktive Teilnahme am Datenmarkt, indem die Nutzung der
eigenen Daten iiberwacht, kontrolliert und ausgehandelt werden kann.

Empfehlungen fiir die interoperable Nutzung von Daten: Die vierte Katego-
rie umfasst sowohl einen Beitrag zur Einordnung von Datenmarktplitzen als auch
Beitréige, in denen Privatpersonen einen direkten Einfluss auf ihre erzeugten Daten
erhalten. Abraham et al. (2023) présentieren eine Taxonomie zur Einordnung der
Datenverwaltung auf Datenmarktplitzen. Die Taxonomie gibt einen Uberblick iiber
Mechanismen in Bezug auf Datenqualitit, Datensicherheit, Datenarchitektur, Meta-
daten, Datenlebenszyklus, Datenspeicherung und Datenpreisgestaltung. Anhand der
Merkmale der Taxonomie konnen die Entscheidungsbereiche der Data Governance
von Datenmarktplitzen eingeordnet werden, u.a. die Moglichkeit des Zugriffs auf
Daten und der gewihlte Ansatz zum Speichern der Daten (Abraham et al., 2023).
Wickramasinghe (2023) gibt Best-Practice-Empfehlungen fiir eine Freigabe von Da-
ten, die kontextsensitive Faktoren und Datenschutzpriferenzen von vergangenen
Aktivitdten beriicksichtigt sowie die Anforderungen der DSGVO erfiillt. Nutzende
erhalten durch das aufgestellte Modell die Kontrolle iiber den gesamten Prozess der
Datenerfassung, -speicherung und -weitergabe in ihrer Smart-Home-Umgebung mit
einem Minimum an notwendigen Eingriffen. Das Modell bezieht sich vorrangig auf
die Automatisierung der Auswahl von Priferenzen bei einer Datenweitergabe von
Smart-Home-Objekten.

3.2 Einblicke aus der Perspektive eines App-Anbieters

Um weitere Einfllisse zu identifizieren, wurde Ende des Jahres 2024 ein explora-
tives Gespridch mit drei Expert:innen gefiihrt, darunter Mitarbeitende eines App-
Herstellers, der Smart-Living-Anwendungen entwickelt und sich besonders auf die
Erfassung von Verbrauchsdaten in den Bereichen Heizung, Wasser und Strom spe-
zialisiert hat. Im Mittelpunkt des etwa einstiindigen Gesprichs standen die Voraus-
setzungen, die es Nutzenden ermoglichen, die in den Apps generierten Daten zu
erhalten, wiederzuverwenden und fiir andere Anwendungen verfiigbar zu machen.
Dabei wurde ein leitfadengestiitztes Gesprdchsdesign verwendet, um eine systema-
tische Erhebung relevanter Themen zu gewihrleisten (Eisenhardt, 1989). In dem
Gesprich wurden sechs Themenblocke diskutiert: (a) Moglichkeit des Datenexports
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aus Smart-Living-Applikationen, (b) Potenziale und Herausforderungen der frei-
en Nutzung und Weitergabe eigener Daten durch Nutzende, (c) Voraussetzungen,
fiir die Nutzung von Daten in anderen datenbasierten Anwendungen, (d) Potenzi-
elle andere Anwendungen, die von einer interoperablen Datennutzung profitieren,
(e) Situation standardisierter Schnittstellen, um Daten fiir andere Angebote nutzen
zu konnen, und (f) Sonstige Einflussfaktoren. Die Gesprichsinhalte wurden proto-
kolliert und anschliefend induktiv in Unterthemen gegliedert und zusammengefasst.
Fiir die Auswertung wurde dann ein deduktiver Ansatz angewendet, bei dem die Er-
gebnisse mit den vier entwickelten Kategorien basierend auf bisheriger Forschung
(s. Abschn. 3.1) abgeglichen wurden (vgl. Eisenhardt 1989).

Zu Beginn des Gesprichs berichtete ein Experte, dass (a) der Anwendungsanbie-
ter zur Erfassung von Verbrauchsdaten in den Bereichen Heizung, Wasser und Strom
bereits einen manuellen Export fiir eigene Verbrauchsdaten anbietet. Der manuelle
Export greift zentrale Anforderungen von Bertino und Ferrari (2018) auf, nach de-
nen Zugriffsmechanismen kontextsensitiv und nutzerzentriert gestaltet sein miissen.
Dariiber hinaus wird an einer Schnittstelle fiir den Abruf der Daten aus anderen
Anwendungen gearbeitet. Varadharajan und Bansal (2016) betonen die besonderen
sicherheitstechnischen Herausforderungen solcher Schnittstellenabrufe. Sie empfeh-
len unter anderem eine Ende-zu-Ende-Verschliisselung, flexible Zugriffskontroll-
richtlinien sowie die manipulationssichere Protokollierung von Zugriffen. Sowohl
ein manueller Export der Daten als auch die geplante Freigabe der eigenen Da-
ten erfiillen jedoch die Transparenzanforderungen nach Wilkowska et al. (2020), da
die Nutzenden ihre Daten selbst aktiv freigeben miissen. Potenziale und Heraus-
forderungen in einer offenen Datenzuginglichkeit (b) sehen die Expert:innen darin,
zusétzliche Daten oder Services von Drittanbietern in die eigene Anwendung einzu-
binden. Die Erkenntnis deckt sich mit den Ergebnissen von Zuiderwijk et al. (2012),
nach denen ein offener Datenansatz fiir Unternehmen einen zusétzlichen Mehrwert
durch die Kombination mit Angeboten von Drittanbietern generieren kann. Die
von Bianchini et al. (2018) identifizierten Herausforderungen im Datenmanagement
wurden von den Expert:innen aufgrund der Sorge vor unterschiedlichen Datenfor-
maten, Schnittstellen und Protokollen beim Datentransfer zwischen verschiedenen
Systemen untermauert. Die Expert:innen berichten dariiber hinaus, dass eine Inter-
operabilitit von Daten in ihrer Anwendung Haushalte potenziell motiviert, mehr und
hiufiger Daten zu erfassen.

Als Voraussetzung (c) fiir eine verbesserte Kontrolle der Daten bei der interope-
rablen Nutzung wurde eine Zweckbindung fiir die von der Anwendung freigege-
benen Datensitze diskutiert. Im Falle einer Zweckbindung muss jedoch eindeutig
kommuniziert werden, welche Rechte bestehen und wie die Rechte sich bei der
interoperablen Nutzung der Daten dndern (vgl. Folgekapitel 3.3 zu legislativen An-
forderungen).

Im Rahmen des vierten Themas (d) wurde iiber Angebote diskutiert, die von der
interoperablen Datennutzung profitieren. In der Gruppe wurde die Annahme for-
muliert, dass im Smart-Living-Bereich zukiinftig ein Trend zu mehr datenbasierten
Angeboten zu erwarten ist. Denn Verbrauchsdaten in Haushalten werden zukiinftig
zunehmend iiber Smart Meter erfasst. Der Einsatz von intelligenten Zéhlern erdffnet
eine Reihe von Nutzungsmoglichkeiten fiir die erfassten Haushaltsdaten. Als Bei-
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spiel wurde genannt, dass Stromanbieter durch den Einsatz von intelligenten Zédhlern
zunehmend Tarife anbieten konnen, die sich am Echtzeit-Strompreis an der Borse
orientieren. Die Verbraucher konnen ihren Verbrauch somit an giinstige Zeiten an-
passen und Kosten sparen. Dynamische Tarife ermoglichen auch die Einspeisung
von selbst erzeugtem Strom aus Photovoltaikanlagen in das Netz zu Echtzeit-Strom-
preisen. Analog zu dem diskutierten Beispiel stellt auch die von Sousa et al. (2020)
entwickelte Middleware erfasste Haushaltsdaten fiir den potenziellen Verkauf auf
Datenmarktplitzen bereit.

Beziiglich der Situation standardisierter Schnittstellen (e) wurde festgehalten, dass
es derzeit viele verschiedene Datenstandards auf dem Markt gibt. Taxonomien wie
die von Abraham et al. (2023) helfen, Mechanismen zur Datenverwaltung transpa-
renter zu gestalten. In der Praxis wire es zielfithrend, einen einheitlichen Standard
zu etablieren, die unterschiedlichen Interessen zahlreicher Marktteilnehmer stehen
dem aber im Weg. Es wird daher notwendig sein, Daten vorzuverarbeiten und anzu-
passen, um diesen unterschiedlichen Anforderungen gerecht zu werden. Neben den
Best-Practice-Empfehlungen von (Wickramasinghe, 2023) fiir die Umsetzung einer
automatisierten Freigabe von Daten sind entsprechend auch praxisnahe Richtlinien
hinsichtlich einer systematischen Standardisierung von Daten zu beriicksichtigen
(vgl. Folgekapitel 3.4 zur Standardisierung des Datenaustauschs).

Als sonstige Einflussfaktoren (f) bestehen die rechtlichen Gegebenheiten fiir den
Ubergang zwischen datengestiitzten Anwendungen. Die rechtlichen Anforderungen
miissen sich in der Praxis noch bewihren und ihre Wirksamkeit unter Beweis stellen.

Das aus dem Gespridch hervorgegangene firmeninterne Expert:innenwissen ver-
deutlicht, dass die Zustimmung der Anwendungsanbieter zur Datenweitergabe sowie
deren Kooperation in der Praxis nahezu unumginglich ist, um externe Angebote
nutzen zu konnen. Dies ist erforderlich, damit nicht nur Rohdaten, sondern auch
generierte Daten bereitgestellt werden — und zwar in einem standardisierten For-
mat iiber interoperable Schnittstellen, sodass Privatpersonen sie mit angemessenen
Aufwand iibertragen konnen.

3.3 Legislative Anforderungen

Die 2024 in Kraft getretene EU-Datenverordnung (Data Act) legt grundlegende An-
forderungen an die Beschreibung von Datenstrukturen, Datenformaten und weiteren
technischen Details fiir deren Nutzung fest. Der Data Act gibt u.a. vor, dass der
Inhalt von Datensitzen grundsitzlich ausreichend beschrieben werden muss. Um
dem rechtlichen Rahmen beim Datenaustausch gerecht zu werden und Unsicherheit
aller Akteure innerhalb des Datenraums zu verringern bzw. Transparenz zu schaffen,
sollten von Anwendungsanbietern Informationen iiber die Weiterleitung von Daten
sowie liber die Herkunft der Daten und mogliche Datenqualitit bereitgestellt wer-
den (Rebstadt et al., 2021). Die Transparenz von Datenfliissen und die technische
Austauschbarkeit von Servicekomponenten sind zentrale Merkmale fiir die Wei-
terleitung von Daten zwischen Anwendungsanbietern untereinander und zwischen
Anwendungsanbietern und Endnutzenden (Rebstadt et al., 2021). Der rechtliche
Rahmen fiir die Verarbeitung von Daten fokussiert sich in diesem Zusammenhang
jedoch verstirkt auf personenbezogene Daten. Bei personenbezogenen Rohdaten,
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wie Standort, Aktivitdtsmuster oder Nutzereingaben, liegt das Eigentum in der Re-
gel bei den Nutzenden, sie werden aber oft in der Anwendung gespeichert. Um volle
Kontrolle iiber die Verwendung ihrer personenbezogenen Daten zu wahren, sollten
Nutzende festlegen konnen, welche sensiblen Daten verarbeitet werden diirfen, wel-
che Organisationen sie verwalten diirfen, wo Organisationen die sensiblen Daten
speichern diirfen, wie lange Organisationen die Daten verarbeiten diirfen und wie
die Daten von den Organisationen verwaltet werden miissen (Huertas Celdrédn et al.,
2019). Die Nutzenden bleiben Eigentiimer:innen ihrer personenbezogenen Daten,
wihrend die Anwendungsanbieter sie nur verarbeiten diirfen. Daher haben Nutzen-
de durch Art. 15 der DSGVO ein Auskunftsrecht, ihre personenbezogenen Daten
und weitere Informationen zur Verarbeitung, wie den Zweck oder die Empfinger,
zu erhalten (Herfurth, 2022). Die Datenportabilitidt gemif Art. 20 der DSGVO sieht
dariiber hinaus vor, dass die erhaltenen personenbezogenen Daten auch anderen
iibermittelt werden diirfen (Herfurth, 2022). Dieses Recht ist jedoch auf personen-
bezogene Daten beschrinkt und gilt nicht fiir alle generierten Daten (Buchner, 2016).
Denn generierte Daten ohne Personenbezug, wie Analysen, Vorhersagen oder aggre-
gierte Daten, die sich aus der Verarbeitung ergeben, kdnnen rechtlich oder technisch
als Eigentum des Anwendungsanbieters angesehen werden (Buchner, 2016).

Neben dem europiischen Data Act und der DSGVO regeln auSerdem noch der EU
Data Governance Act und der EU AI Act den Umgang mit elektronischen Daten. Der
Data Governance Act konzentriert sich lediglich auf den Zugang und die Weitergabe
nicht personenbezogener Daten und fordert die Schaffung von Datenrdumen. Der
EU AI Act beschiftigt sich stattdessen mit der Regulierung von KI, und somit
mit den verarbeiteten Resultaten aus erhobenen Daten. Dementsprechend ergeben
sich aus diesen beiden Gesetzgebungen keine weiteren direkten Vorgaben fiir das
Bereitstellen personenbezogener Daten.

3.4 Standardisierung als Treiber fiir den interoperablen Datenaustausch

Die digitale Transformation des Wohnumfelds durch Smart-Living-Technologien
fiihrt zu einer kontinuierlichen Generierung heterogener Datenstrome aus verteilten
Quellen wie Sensoren, Aktoren und vernetzten Haushaltsgerdten. Um diese Da-
ten effektiv nutzen zu konnen, ist eine systematische Standardisierung erforderlich,
wobei insbesondere die Interoperabilitdt zwischen verschiedenen IoT-Systemen ei-
ne zentrale Herausforderung darstellt (Noura et al. 2019). Die sogenannten FAIR-
Prinzipien definieren fundamentale Anforderungen an Daten: Sie miissen auffindbar
(Findable), zugénglich (Accessible), interoperabel (Interoperable) und wiederver-
wendbar (Reusable) sein (Wilkinson et al., 2016). Fiir die praktische Umsetzung
dieser Prinzipien wurden Reifegradmodelle entwickelt, die eine systematische Be-
wertung der FAIR-Implementierung erméglichen (Bahim et al., 2020). Die konkrete
Implementierung erfordert dabei eine sorgfiltige Beriicksichtigung verschiedener
technischer und organisatorischer Aspekte (Jacobsen et al., 2020). Die technische
Basis bildet jedoch die Standardisierung auf der Datenebene. Das World Wide Web
Consortium (W3C) hat sich dabei als magebendes Standardisierungsgremium etab-
liert und treibt die Entwicklung technischer Spezifikationen durch einen community-
getriebenen Prozess voran. Das W3C empfiehlt JSON-LD und Resource Description
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Framework (RDF)-Serialisierungen als Standardformate fiir die strukturierte Erfas-
sung und Verarbeitung von Daten (Kellogg et al. 2019). Fiir die Beschreibung von
Sensormessungen stellt das W3C die Semantic Sensor Network (SSN) Ontologie
bereit (Haller et al., 2018), wihrend Data Catalog Vocabulary (DCAT) als Standard
fiir Datenkataloge dient (Albertoni et al., 2020). Diese Standards gewihrleisten,
dass erhobene Daten in einem System bei allen Beteiligten in einer einheitlichen
und semantisch interpretierbaren Form vorliegen. Fiir das Erstellen von Meta-Daten
zu einem Datensatz umfasst DCAT konkret die Dokumentation von Datensatzeigen-
schaften, die Definition von Qualititsmetriken, die Bereitstellung von Provenienzin-
formationen und die Angabe von Nutzungsbedingungen (Albertoni et al., 2020) und
ermoglicht im Smart-Living-Kontext somit beispielsweise die einheitliche Beschrei-
bung und Auffindbarkeit von Energieverbrauchsprofilen oder Aktivititsprotokollen
in Datenkatalogen.

Die Web of Things (WoT) Architecture enthilt dariiber hinaus Richtlinien, um
Daten standardisiert iiber gingige Web-Protokolle auszutauschen. Ein zentrales Ele-
ment der Richtlinien ist die Thing Description, die Gerite mit ihren Eigenschaften
und Schnittstellen unabhéngig vom Protokoll beschreibt (Charpenay et al., 2022). Ei-
ne praktische Umsetzung und Erweiterung dieser Architektur stellt das SenseWoT-
Framework dar, das zusitzlich die semantische Bedeutung der Geriteeigenschaf-
ten und Schnittstellen enthilt, um die kontextuelle Interpretation der ausgetauschten
Daten zu ermoglichen. Diese semantische Ebene erlaubt die kontextbewusste Inter-
pretation der Smart-Living-Daten, beispielsweise ob ein Wert die Temperatur eines
Raumes misst und wie er zur Steuerung der Heizung genutzt wird.

4 Modell zur anwendungsiibergreifenden Nutzung personlicher Daten

Die Ergebnisse der Analyse zeigen, dass Datensouverinitit, Transparenz und Inter-
operabilitit grundlegende Prinzipien sind, damit Privatpersonen die Kontrolle iiber
ihre Daten behalten (vgl. Abschn. 3.2 und 3.4). In den in der Literatur beschrie-
benen Zugriffsmechanismen oder prototypischen Losungen fiir IoT-Umgebungen
wird meist lediglich das Zustimmungsmanagement fiir die Weitergabe von Daten
betrachtet (vgl. Abschn. 3.1). Anwendungen miissen klar kommunizieren, wie die
Daten verwendet werden und einheitliche Standards fiir den Datenaustausch un-
terstiitzen (vgl. Abschn. 3.2). Datenschutzbedenken und -priferenzen von Anwen-
dungsnutzenden miissen fiir die Weitergabe von Daten stets beriicksichtigt werden
(vgl. Abschn. 3.3). Dariiber hinaus fordern die Anforderungen von Anwendungen
wegen unterschiedlicher Datenformate, Schnittstellen und Protokolle oft eine Vor-
verarbeitung von Daten (vgl. Abschn. 3.4). Die Standardisierung auf Datenebene
kann daher, genauso wie Thing Descriptions — die Geréte mit ihren Eigenschaften
und Schnittstellen unabhéngig vom Protokoll beschreiben — zu einer interoperablen
Nutzung von Daten beitragen.

Das interoperable Freigeben standardisierter Daten in einem offenen Okosys-
tem bildet die Grundlage fiir innovative datenbasierte Services zur Optimierung
des Energieverbrauchs, zur Steigerung des Wohnkomforts oder fiir KI-basierte Aus-
wertungen. Auch Datenmarktplitze und Datenrdume spielen eine wichtige Rolle
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bei der interoperablen Weitergabe von Daten (vgl. Abschn. 3.1). Bislang fehlen je-
doch Konzepte, insbesondere um Privatpersonen in Datenrdume einzubinden. Der
anbieterseitige Datenaustausch impliziert nicht zwangsldufig, dass Privatpersonen
die Moglichkeit haben, ihre Daten eigenstindig an Anwendungen ihrer Wahl zu
tibermitteln. Privatpersonen konnen ihre Daten aus Anwendungen nur selten in ei-
nem geeigneten Format extrahieren, wodurch ihnen unter anderem der Zugang zu
Datenmarktplidtzen oder Datenrdumen verwehrt bleibt (vgl. Abschn. 3.1 und 3.2).
In der Literatur gibt es zwar erste Ansitze, wie Privatpersonen iiber Middleware-
Losungen die Kontrolle iiber ihre Daten iibernehmen kénnen (Sousa et al., 2020),
fiir den niedrigschwelligen Zugriff von Privatpersonen auf ihre Smart-Living-Daten
sind jedoch Schnittstellen zur Datenabfrage notwendig (vgl. Abschn. 3.1). Durch
geeignete Schnittstellen konnten Privatpersonen ihre Smart-Living-Daten entweder
direkt an Drittanwendungen weiterleiten oder sie aggregieren ihre Datensétze aus
unterschiedlichen Anwendungen durch lokale Server, private Cloud-Losungen oder
kommerzielle Anbieter.

Fiir Anwendungsanbieter liegt das Potenzial der Datenweitergabe darin, durch
die Datenintegration von Drittanbietern zusitzliche Services oder Daten auch in die
eigene Anwendung einzubinden und Haushalte dazu zu motivieren, vermehrt und
regelmifiger Daten zu erfassen (vgl. Abschn. 3.2). Eine Zweckbindung und Nach-
verfolgbarkeit der Daten konnte die Bereitwilligkeit von Herstellern und Anwen-
dungsanbietern erhohen, Daten vermehrt bereitzustellen (vgl. Abschn. 3.2). Abb. 1
illustriert ein Modell, das die zentralen Herausforderungen der Smart-Living-Doma-
ne adressiert, insbesondere die heterogene Datenlandschaft sowie die Anforderungen
an Datenschutz und Compliance. Das Modell baut auf den in Abschn. 3 herausge-
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arbeiteten Anforderungen aus Sicht von Praxis und Forschung auf und orchestriert
die bisher zumeist isolierten Aspekte der Datenbereitstellung.

Im Hinblick auf ein konkretes Anwendungsszenario soll zur Erlduterung des Mo-
dells im Folgenden beispielhaft ein fiktiver App-Anbieter im Bereich Smart Living
betrachtet werden, der eine App zur Uberwachung und Optimierung des Raumkli-
mas entwickelt. Neben der App vertreibt der Anbieter auch eigene Sensoren zur
Messung von Temperatur, Luftfeuchtigkeit und CO,-Konzentration. Auf Geriteebe-
ne in einem Haushalt (rechts in Abb. 1) erfassen die Sensoren zunichst Rohdaten
tiber standardisierte Protokolle wie Matter oder ZigBee. Der App-Anbieter (in der
Mitte in Abb. 1) nutzt Thing Descriptions nach dem W3C Web of Things-Standard,
um sowohl eigene als auch fremde Gerite standardisiert zu beschreiben und in das
System einzubinden. Dadurch entsteht eine gemeinsame Sprache fiir unterschied-
lichste Sensoren und Aktoren und es wird sichergestellt, dass auch Sensoren anderer
Hersteller nahtlos in die App integriert und deren Daten genutzt werden konnen. Ei-
ne semantische Anreicherung der Daten durch SenseWoT ermoglicht es, neben den
reinen Messwerten auch Kontextinformationen wie Standort, Messgenauigkeit und
Zeitstempel zu erfassen.

In der App wird den Nutzenden angeboten, die angereicherten Daten iiber eine
interoperable Schnittstelle (links in Abb. 1) oder einen Service im Datenraum (oben
rechts) zur Nutzung weiterer Angebote zur Verfiigung zu stellen. Eines der Angebote
ist der Service eines Drittanbieters im Datenraum, der aggregierte und anonymisier-
te Daten aus verschiedenen Haushalten nutzt, um Vergleichswerte oder KI-basierte
Empfehlungen zu generieren — beispielsweise zur durchschnittlichen CO,-Belastung
in vergleichbaren Wohnsituationen oder zur optimierten Steuerung der Liiftungsan-
lage. Auf dieser Grundlage kann der App-Anbieter iiber die Oberflidche der eigenen
App regionale Benchmarks und personalisierte Empfehlungen anbieten.

Um die Auffindbarkeit und Nachnutzbarkeit der Daten zu gewihrleisten, werden
diese in einem DCAT-konformen Katalog dokumentiert (oben rechts in Abb. 1).
Die Katalogeintrige enthalten unter anderem Lizenzinformationen, Zugriffsmecha-
nismen und persistente Identifikatoren. Auf diese Weise wird die Interoperabilitit
zwischen Systemen gestirkt, die Einhaltung der FAIR-Prinzipien unterstiitzt und
gleichzeitig sichergestellt, dass die Anforderungen der DSGVO erfiillt werden. KI-
relevante Meta-Informationen zu Datensidtzen werden in den Katalogen zusitzlich
hinterlegt, um den Anforderungen des EU Al Acts gerecht zu werden.

5 Diskussion

Sousa et al. (2020) haben mit ihrer Middleware-Losung fiir IoT-Gerite bereits ge-
zeigt, dass Datenverkehr von IoT-Geriten iiberwacht, kontrolliert und in einer eige-
nen Datenbank gespeichert werden kann. Die Weitergabe dieser Daten ermoglicht
eine potenzielle Beteiligung von Privatpersonen an Datenmérkten oder die Nutzung
erginzender Angebote. Ein sicherer, standardisierter Prozess erfordert dariiber hi-
naus, dass Smart-Living-Anwendungen die kontrollierte Weitergabe ihrer erzeugten
Daten direkt unterstiitzen. Datenrdume, wie etwa im Rahmen der Entwicklung von
Gaia-X, bieten eine dafiir geeignete und tibergeordnete Infrastruktur, die es erlaubt,
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Daten aus verschiedenen Anwendungen transparent und sicher zu verwalten. Da-
tenrdume stellen somit ein zentrales Element bei der Schaffung vertrauenswiirdiger
Datenokosysteme dar, um Daten kontrolliert zu teilen. Mit Blick auf zukiinftige
Entwicklungen ist zu erwarten, dass Datenrdume sich zunehmend etablieren.

Damit sich die anwendungsiibergreifende Nutzung personlicher Daten im Smart-
Living-Kontext in der Praxis nachhaltig etablieren kann, sind jedoch auch 6konomi-
sche Anreize fiir Anwendungsanbieter essenziell. Eine Voraussetzung fiir die Schaf-
fung von Mehrwerten fiir Anbieter sind eindeutige Governance-Strukturen und inte-
roperable Standards, um plattformspezifische Netzwerkeffekte zu nutzen und neue
Partnerschaften im Smart-Living-Okosystem aufzubauen. Offenere Datenstrategien
konnen die Wettbewerbsfihigkeit von Anbietern stirken, da neue Geschiftsmodelle
Daten zunehmend als Wirtschaftsgut nutzen (Spiekermann, 2019). Sie erméglichen
den Zugang zu komplementiren Services und erhdhen dadurch die Attraktivitit
der eigenen Produkte. Beispielsweise konnen Wohnumgebungen iibergreifend und
zusammenhingend ausgewertet werden. Es entstehen neue Potenziale, wie eine Op-
timierung von Energieverbriuchen oder personalisierte Dienstleistungen. Weiterhin
eroffnet die kontrollierte Herausgabe verarbeiteter Anwendungsdaten den Anbietern
die Moglichkeit, neue Einnahmequellen zu erschlieen. Etwa indem der Zugang zu
individuell verarbeiteten Daten im bendtigten Format vergiitet wird. Insbesondere
Datenrdume bieten fiir diesen Fall einen rechtssicheren und effizienten Rahmen fiir
einen Datenaustausch. In einem Datenraum konnten Anwendungsanbieter als Mitt-
ler agieren, indem sie dort im Auftrag der Privatpersonen gegen eine Gebiihr die
Bereitstellung der Daten fiir Services iibernehmen.

Wissenschaftlich betrachtet er6ffnen die Ergebnisse neue Forschungsfelder, ins-
besondere im Bereich der Datensouverénitit und Datenrdume. Die aufgezeigten An-
forderungen er6ffnen insbesondere das Potenzial fiir weitere Ansitze, in denen Pri-
vatpersonen ihre Smart-Living-Daten souverin verwalten konnen. Zukiinftige For-
schungsarbeiten miissen konkrete Mechanismen untersuchen, um einen intuitiven
und vereinfachten Zugriff von Privatpersonen sowohl auf Angebote von Drittanbie-
tern als auch auf verfiigbare Services in Datenrdumen zu ermoglichen. Weiterhin
geben die Ergebnisse Impulse fiir KI-spezifische Anwendungsfille. Eine Untersu-
chung von Berente et al. (2021) iiber das Management von KI in Informationssys-
temen hat bereits die Relevanz einer geregelten Weitergabe von Daten verdeutlicht.
Daten werden in der Praxis aus unterschiedlichsten verfiigbaren Datenquellen ex-
trahiert (Berente et al., 2021). Fiir die Entwicklung von KI-Modellen gelten jedoch
hohe Anforderungen an die Datenqualitéit und die Beriicksichtigung ethischer Fak-
toren. Die Verwendung der Daten, die von Privatpersonen iiber Anwendungen oder
Datenrdume bereitgestellt werden, kann die Datenqualitit verbessern. Diese Daten
verfiigen in der Regel iiber eine einheitliche Struktur, eine hohere Aktualitdt und
durch den Kontext der Erfassung auch iiber eine Transparenz hinsichtlich der Her-
kunft.

Zur Weiterentwicklung des in Abb. 1 vorgestellten Modells sollten zukiinftig noch
die Perspektiven weiterer relevanter Akteursgruppen — wie etwa Geritehersteller
oder Verbidnde — gezielter in den Blick genommen werden. Eine weitere Limitation
der Ergebnisse besteht darin, dass bislang nur mit einem einzelnen Applikationsher-
steller gesprochen wurde, was die Perspektive und Anforderungen anderer Anbieter
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noch nicht vollstidndig einbezieht. Besonders fiir spezifische Anwendungsfille kon-
nen weitere rechtliche und technische Anforderungen durch sektorspezifische Rege-
lungen entstehen. Ein Beispiel dafiir ist die Kompatibilitit neu entwickelter IoT-Ge-
rite in der Energiewirtschaft mit den standardisierten Tarifanwendungsfillen (TAF
1-14), insbesondere TAF 14, im Kontext des § 14a Energiewirtschaftsgesetz. Diese
Regelungen verdeutlichen exemplarisch, dass datenverarbeitende Systeme flexibel
und erweiterbar gestaltet sein miissen, um auf neu entstehende branchenspezifische
Anforderungen reagieren und diese rechtskonform integrieren zu konnen.

6 Zusammenfassung

Technische und organisatorische Barrieren fiihren dazu, dass Daten aus Smart-Li-
ving-Anwendungen bisher nur eingeschrinkt geteilt werden kdnnen, um sie fiir
andere Anwendungen einzusetzen oder Synergien in der Datenerhebung zu nutzen.
Die mafigeblichen Anforderungen sind sowohl die Standardisierung von Daten als
auch die Gesetzgebung, die einen Rahmen fiir das Zustimmungsmanagement, fiir die
Verarbeitung von Daten sowie Vorgaben zum Eigentum der Daten vorgibt. In dem
vorliegenden Beitrag wurde aufgezeigt, dass existierende Standards die einheitliche
Erfassung und Verarbeitung sowie eine semantische Anreicherung von Sensordaten
bereits ermoglichen. Dariiber hinaus wurde aufgezeigt, dass Privatpersonen ihre Da-
ten aus Anwendungen in Zusammenarbeit mit den Anwendungsanbietern auf der
einen Seite zwar potenziell sicher und anwendungsiibergreifend nutzen konnen. Auf
der anderen Seite ist die breite Nutzung der diskutierten Ansétze derzeit jedoch noch
eingeschrinkt. Wenngleich bereits datenbasierte Angebote im Smart-Living-Kon-
text existieren, so ist das verfiigbare Angebot an interoperablen Datenschnittstellen
zu Drittanbietern oder verfiigbaren Services in Datenrdumen doch noch begrenzt.
Zukiinftig kann insbesondere die Zunahme von Datenrdumen eine iibergeordne-
te Infrastruktur schaffen, um dem Problem entgegenzuwirken, z.B. durch Gaia-X.
Datenrdume erlauben es, Daten aus verschiedenen Anwendungen transparent und
sicher zu verwalten. Sie schaffen weiterhin Mechanismen und Governance-Struk-
turen, um zu gewéhrleisten, dass Nutzende die Kontrolle iiber ihre Daten behalten
und entscheiden, welche personalisierten Services oder Angebote Zugriff auf die-
se Daten haben. Essenziell notwendige monetire Anreize fiir Anwendungsanbieter
konnen in diesem Zusammenhang in der Bereitstellung von generierten und indi-
viduell verarbeiteten Daten oder in der Integration weiterer Services in die eigene
App-Oberfliche liegen. Das entwickelte Modell beschreibt die Zusammenhinge der
interoperablen Nutzung von Daten beidseitig fiir Privatpersonen und Anwendungs-
anbieter und zeigt auf, welche Mehrwerte sich aus der interoperablen Datennutzung
ergeben bzw. wie diese umgesetzt werden konnen.
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