Zusammenfassung

Im BMBEF-Projekt SAMS wurde ein nach DIN EN
61508 (SIL 3) zertifiziertes Programm zur Berechnung
von Schutzfeldern in Abhidngigkeit von Geschwindig-
keit und Lenkwinkel entwickelt. Es dient zur Kol-
lisionsvermeidung fiir Serviceroboter und fahrerlo-
se Transportsysteme (FTS). Kern der Zertifizierung
ist dabei die formale mathematische Modellierung
und der Korrektheitsbeweis der Implementierung mit
dem computergestiitzten Theorembeweiser Isabelle,
flankiert durch zusitzliche Tests.

Die entwickelten Techniken zur Verifikation algorith-
misch orientierter Programme sind generisch und
werden in Zukunft bei der Zertifizierung weiterer
Systeme eingesetzt.

Eine Generalisierung des entwickelten Verfahrens auf
drei Dimensionen ermoglicht den Einsatz zur Kol-
lisionsvermeidung von Roboterarmen (Patent einge-
reicht).
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Der Fokus der Arbeiten des Bereichs Sichere Kognitive
Systeme des Deutschen Forschungszentrums fiir Kiinstli-
che Intelligenz in Bremen ist die Entwicklung sicherer
und kognitiv addquater technischer Systeme.

Im Auftrag der Industrie und in offentlichen For-
schungsprojekten entwickeln, begutachten und veri-
fizieren wir insbesondere Algorithmen zur Auswer-
tung von Sensordaten fiir sicherheitsrelevante Zwe-
cke.
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Sicherheit fiir Serviceroboter

TUV-Zulassung
Maschinenrichtlinie
DIN EN 61508

SAME A

Garantierte Sicherheit
Softwareverifikation

Mobile Serviceroboter
Sicherheitsproblematik

Sicherheit vor Kollisionen zu gewéhrleisten ist ei-
ne gesetzliche Voraussetzung fiir die Zulassung je-
des Serviceroboters. Die Erlangung eines von der Ma-
schinenrichtlinie geforderten Konformitatsnachwei-
ses macht in der Praxis eine Entwicklung gemaf} ein-
schldgiger Sicherheitsnormen, wie der hier zur An-
wendung kommenden DIN EN 61508, erforderlich.
Im Projekt SAMS wurde ein Sicherungsalgorithmus
fiir mobile Roboter entworfen, implementiert, und die
SIL 3-Konformitit iiber den TUV Siid nachgewiesen.
Die Implementierung darf daher in einem Sicherheits-
gerét eingesetzt werden.

Dynamische Schutzfelder

Bei industriell eingesetzten fahrerlosen Transportsys-
temen (FIS) tiberwacht ein Laserscanner als zuge-
lassenes Sicherheitsbauteil ein Schutzfeld um das
Fahrzeug und stoppt es, sobald sich ein Hindernis
im Schutzfeld befindet. Die mangelnde Flexibilitat
und die begrenzte Anzahl solch handkonfigurierter
Schutzfelder schranken Bahnfiihrung und Geschwin-
digkeit unnétig ein.

Im Projekt SAMS wird das Schutzfeld abhdngig von
der Geschwindigkeit, einer eventuell moglichen Kur-
venfahrt und dem Fahrzeugzustand (Beladungszu-
stand, Bauteileverschleifs usw.) in Echtzeit berechnet.
Durch dieses dynamische Schutzfeld wird dann so spét
wie moglich, aber so frith wie notig gebremst, was ei-
ne effektivere Bahnfiihrung erlaubt.

Die Konfiguration des Bremsverhaltens erfolgt un-
kompliziert mit einer einfachen Messung des Brems-
weges bei Geradeausfahrt.

Formale Verifikation

Kernbeitrag von SAMS ist der Nachweis der Kor-
rektheit der Implementierung des Schutzfeldberech-
nungsalgorithmus und, darauf basierend, eine Zertifi-
zierung durch den TUV Siid nach EN 61508, SIL 3. Die
formale Spezifikation der Software erfolgt tiber Kor-
rektheitsannotationen, die direkt an den Programm-
code angefiigt werden.
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Erflilltheit der Spezifikation

Die Erfiilltheit der Spezifikation wird mathematisch
exakt mithilfe eines im computergestiitzten Beweis-
werkzeug Isabelle entwickelten Verifikationskalkiils

nachgewiesen. Ein syntaktisches Analyseprogramm
tiberpriift die Einhaltung von Programmierrichtlinien
(insbesondere des MISRA Standards) und {iibersetzt
den Quellcode in ein Zwischenformat. Mit dem Ve-
rifikationskalkiil werden hieraus Beweisverpflichtun-
gen errechnet, von denen ein Grofiteil — wie z.B.
die korrekte Verwendung von Zeigervariablen oder
die konservative Abschatzung von Seiteneffekten der
Programmfunktionen — durch automatische Proze-
duren bewiesen werden kann. Dartiber hinausgehen-
de Beweisverpflichtungen, vor allem geometrischer
Art, werden interaktiv von Domé&nenexperten in Isa-
belle bewiesen. Durch die durchgidngig formale Verifi-
kation kann ein Hochstmaf$ an Zuverlassigkeit erzielt
werden. Dies ermoglicht, auch anspruchsvolle Algo-
rithmen erfolgreich zu verifizieren und damit zu zer-
tifizieren.

SAMS 3D

Wir haben die 2D-Schutzfeldberechnung zu einem
patentierten 3D-Verfahren generalisiert, z.B. fiir Ro-
boterarme. Es berechnet in Echtzeit den Raum, den
die verschiedenen Teile des Roboters beim Bremsen
tiberstreichen. Das Ergebnis wird auf mogliche Kolli-
sionen gepriift.

Das Anwendungsbeispiel zeigt den Roboter Justin
des DLR beim ,,zusammenklatschen” der Hiande. Die
berechneten Schutzfelder sind griin {iberlagert.




